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RESUMEN

La evaluacién de la seguridad para el analisis cuantitativo de riesgos puede ser una
simulacion, la probabilidad de accidentes y su extension de la averia para que
seleccione el disefio 6ptimo con el fin de adoptar medidas eficaces para reducir la
destruccion de la vida, el medio ambiente e inversion (XU-Xiaonan, 2012). En
consecuencia, aconsejan que las organizaciones estan considerando la adopcion de
servicios en la nube, deben entender claramente los riesgos y definir los controles
necesarios, antes de que cualquier informacion sensible se migre a la nube (Brender,
2013). La colaboracion con los proveedores en un riesgo operacional bajo podria
reducir las posibilidades de pérdidas para todos los miembros de la cadena de
suministro (Ping-Shun, 2013).

La seguridad e higiene del trabajo son las ciencias encargadas de reducir y eliminar
dichos riesgos y su metodologia implica la prevencion, identificacion, evaluacion y
control de riesgos; muchas organizaciones presentan dificultades para iniciar
actividades de seguridad e higiene del trabajo pues no tienen personal preparado,
percibiendo como dificil y costoso cumplir la normativa a que estan obligadas aunque
no es asi (Anaya, 2006). Existe un método de resaltar la importancia de la Seguridad,
y es aquilatarla en funcion de sus efectos econémicos. Por supuesto, la peor
repercusion de la siniestralidad son las defunciones, y la mayor parte de la Normativa
de seguridad va dirigida a la proteccién de la vida humana. Todo lo anterior, tanto la
metodologia analitica como la operativa, confluye en el término cultural de seguridad,
por la cual se entiende que las responsabilidades en materia de seguridad se
extienden entre todos los factores intervinientes, se comprenden, y se estd en
disposicion de afrontarlas con suficientes garantias. Adicionalmente a esta primera
aproximacion, cabe la identificacion de medidas de proteccion individual y general
para mitigar los efectos ordinarios de las variables fisicas y quimicas sobre los

trabajadores (Mufioz Antonio et al., 1998Db).

Palabras Clave: Riesgos, Peligro, Andlisis, Seguridad, Trabajadores.
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INTRODUCCION

Una parte muy importante del medio ambiente afectado por las actividades
productivas, entendido en un sentido amplio o global es el medio ambiente de
trabajo, que en muchas ocasiones es un ambiente interior o separado del ambiente
que podria llamarse exterior, respecto del recinto donde se realiza la mayoria de
actividades industriales o laborales, otra peculiaridad del medio ambiente laboral
consiste en su espacio relativamente reducido, el lugar de trabajo, muchas veces
separado fisicamente del medio ambiente exterior. También es peculiar el medio
ambiente laboral por que suele estar acondicionado por las diversas tecnologias y
frecuentemente se puede llegar a utlizar equipos, materiales e instalaciones de
mayor peligrosidad que en la mayoria de actividades extra laborales (Grau-Rios y
Grau-Séenz, 2009).

Los conceptos de riesgo y peligro estan entrelazados de manera indisoluble. Peligro
implica una probabilidad de efectos adversos en una situacion dada. Riesgo es una
medicion de la probabilidad, en algunos casos tal medicidén es subjetiva, o sea, un
riesgo advertido. Los cientificos e ingenieros buscan modelos para calcular el riesgo
estimado, en ciertas ocasiones es posible utilizar datos reales para estimar le riesgo,
tales estimaciones se elaboran respecto a una amplia gama de fenémenos
ambientales. En los dltimos dos decenios se ha intentado que el proceso d
estimacion sea mas riguroso. Hoy, se le llama evaluacion cuantitativa del riesgo o,

mas breve mente, evaluacion del riesgo (Mackenzie Ly Masten, 2004).

El empleo de los resultados de tal evaluacion en la toma de decisiones politicas se
denomina administracion del riesgo, se estudian mediciones alterna para la
administracion de riesgo mediante la reduccién de la cantidad de contaminantes
ambientales. El andlisis de los accidentes y de los incidentes son tan importantes,
que algunas veces, un riesgo tiene mdltiples origenes y debe realizarse un andlisis
de causas potenciales (Asfahl y Rieske, 2010). La preocupacioén por la seguridad es
una de las caracteristicas mas sobresalientes de nuestra civilizacion. Ello se denota
de diversas formas, siendo una de las mas significativas la cobertura de riesgos

mediante las pertinentes pélizas de seguros. No hay ambito de la actividad humana



que sea ajeno a esta practica, con la que intentamos precavernos respecto al dafio
que podamos sufrir por diversas actividades, siendo este dafio a veces bioldgico, a
veces econdmico, a veces mixto. Esta cierta obsesion por la seguridad es, como
hemos dicho, genera, y adopta precauciones contra mdltiples tipos de amenaza,
desde las catastrofes naturales al robo, pasando por los accidentes en el transporte o
la baja por enfermedad (Mufioz Antonio et al., 1998a). Por lo tanto, la tarea de cémo
reducir el riesgo de insolvencia se convierte en un tema cada vez mas importante
(Chen, 2008). Muchas razones pueden ser atribuidas a la jugada de estas empresas
de construccién en el extranjero. Para algunos, el cambio estd motivado. Basado en
la prediccién de que la empresa puede obtener lo que se denomina comunmente
como una "ventaja del primer movimiento" - la ventaja de que se gana por el primer

ocupante de un segmento de mercado (Sarah, 2009.).

La evaluacion de la seguridad para el analisis cuantitativo de riesgos puede ser una
simulacion, la probabilidad de accidentes y su extension de la averia para que
seleccione el disefio optimo con el fin de adoptar medidas eficaces para reducir la
destruccion de la vida, el medio ambiente e inversion (XU-Xiaonan, 2012). En
consecuencia, aconsejan que las organizaciones estan considerando la adopcion de
servicios en la nube, deben entender claramente los riesgos y definir los controles
necesarios, antes de que cualquier informacion sensible se migre a la nube (Brender,
2013). La colaboracion con los proveedores en un riesgo operacional bajo podria
reducir las posibilidades de pérdidas para todos los miembros de la cadena de
suministro (Ping-Shun, 2013).

La seguridad e higiene del trabajo son las ciencias encargadas de reducir y eliminar
dichos riesgos y su metodologia implica la prevencion, identificacion, evaluacion y
control de riesgos; muchas organizaciones presentan dificultades para iniciar
actividades de seguridad e higiene del trabajo pues no tienen personal preparado,
percibiendo como dificil y costoso cumplir la normativa a que estan obligadas aunque
no es asi (Anaya, 2006). Existe un método de resaltar la importancia de la Seguridad,
y es aquilatarla en funcion de sus efectos econdémicos. Por supuesto, la peor

repercusion de la siniestralidad son las defunciones, y la mayor parte de la Normativa



de seguridad va dirigida a la proteccién de la vida humana. Todo lo anterior, tanto la
metodologia analitica como la operativa, confluye en el término cultural de seguridad,
por la cual se entiende que las responsabilidades en materia de seguridad se
extienden entre todos los factores intervinientes, se comprenden, y se estd en
disposicion de afrontarlas con suficientes garantias. Adicionalmente a esta primera
aproximacion, cabe la identificacion de medidas de proteccion individual y general
para mitigar los efectos ordinarios de las variables fisicas y quimicas sobre los
trabajadores (Mufioz Antonio et al., 1998b). Aqui se plantea un procedimiento para
diagnosticar el lugar de trabajo a través de listados de verificacion elaborados y
probados como guias para identificar condiciones y agentes ambientales, obtenidos

de la normatividad vigente en la materia en México (Anaya, 2006).

Es posible hacer un andlisis de tipo probabilistico con objeto de determinar cual es el
grado de inseguridad y de consecuencias perjudiciales que puede asociarse a esa

instalacién segun el proyecto concreto realizado (Mufioz Antonio et al., 1998b).



REVISION DE LITERATURA

CONCEPTOS GENERALES.

Riesgo

Efecto de dafar, definiendo a dafio como causar deterioro, perjuicio, menoscabo,
dolor o molestia. En términos generales, es la probabilidad de que ocurra algo con
consecuencias negativas (usepa 2001). Los riesgos nos rodean en la vida diaria y
existen a cierto nivel en todas las actividades que realizamos: corremos un riesgo al
manejar un automovil, al poner dinero en la bolsa de valores o al ingerir un
medicamento. Todas estas actividades conllevan importantes beneficios pero (Evans
et al., 2003)Una definicion completa de riesgo tiene que comprender el concepto de
exposicidon a un peligro. La exposicién a un peligro puede ser voluntaria: por ejemplo,
el esquiar o saltar con un para- caidas son actividades peligrosas en las cuales se
decide libremente correr el riesgo de llegar a sufrir un accidente. Pero también existe
la exposicidon involuntaria a un peligro, como lo es, por ejemplo, la exposicion a
sustancias toxicas presentes en el medio ambiente, en el aire que respiramos o en el
agua Yy alimentos que ingerimos. Los efectos negativos de una exposicion de este
tipo dependeran de la toxicidad de la sustancia, de la dosis y del tiempo y frecuencia

de la exposicion (Evans et al., 2003).
Lugar de trabajo

Es el area o espacio en el que se ejecutan las tareas y funciones encomendadas
como trabajo, con inclusién de cualquier zona, al que la persona acceda, como

puede ser los vestuarios, almacenes, servicios, locales de descanso, etc.
Condicion de trabajo

Cualquier caracteristica de mismo que puede tener influencia significativa en la
generacion de riesgos para la seguridad y la salud del trabajador. Comprende las
condiciones generales de los locales, instalaciones, productos, equipos y demas

utiles, los agentes quimicos, fisicos y bioldgicos presentes en el ambiente laboral y la



organizacion y desarrollo del trabajo en cuanto puede influir en el comportamiento del

trabajador, es decir, en su equilibrio fisico, mental y social (Creus y Mangosio, 2011).
Salud

Es el estado completo de bienestar fisico, psiquico y social y no solo la ausencia de

afectaciones y enfermedades (Grau-Rios y Grau-Saenz, 2009).

Enfermedad profesional: Se denomina enfermedad profesional a aquella
enfermedad adquirida en el puesto de trabajo de un trabajador por cuenta ajena.
Dicha enfermedad esta considerada por la ley y derecho o en el BOE. Son ejemplos
la neumoconiosis, la alveolitis alérgica, la lumbalgia, el sindrome del tanel carpiano,
la exposicion profesional a gérmenes patdégenos y diversos tipos de cancer, entre

otras (Creus y Mangosio, 2011).
Peligro

Se entiende por peligro la propiedad o capacidad intrinseca de algo, ejemplo:

Equipos, productos, situaciones, procesos, métodos, etc. Para ocasionar dafios.
Daiio derivado del trabajo

Son enfermedades o alteraciones patolégicas o lesiones producidas con motivo u

ocasion del trabajo.
Riesgo laboral

se define como la posibilidad de que un trabajador sufra un determinado dafio

derivado del trabajo (Grau-Rios y Grau-Saenz, 2009).

En términos generales, riesgo es la probabilidad de que ocurra algo con
consecuencias negativas. Los riesgos nos rodean en la vida diaria y existen a cierto
nivel en todas las actividades que realizamos: corremos un riesgo al manejar un
automovil, al poner dinero en la bolsa de valores o al ingerir un medicamento. Todas
estas actividades conllevan importantes beneficios pero también pueden tener
consecuencias negativas con diferente grado de severidad. Una definicion completa

de riesgo tiene que comprender el concepto de exposicion a un peligro. La



exposicion a un peligro puede ser voluntaria: por ejemplo, el esquiar o saltar con un
para- caidas son actividades peligrosas en las cuales se decide libremente correr el
riesgo de llegar a sufrir un accidente. Pero también existe la exposicidn involuntaria a
un peligro, como lo es, por ejemplo, la exposicion a sustancias toxicas presentes en
el medio ambiente, en el aire que respiramos o en el agua y alimentos que ingerimos.
Los efectos negativos de una exposicion de este tipo dependeran de la toxicidad de
la sustancia, de la dosis y del tiempo y frecuencia de la exposicion. El riesgo se
expresa a menudo en términos cuantitativos de probabilidad: por ejemplo, cual es el
riesgo de morir por cualquier causa a lo largo de un afio en México. Para calcular
este riesgo se muestran datos sobre la poblacion y la mortalidad. En el afio 2000
hubo alrededor de 435,000 muertes en México, un pais con 97.5 millones de
habitantes. Sin tomar en cuenta las consideraciones de edad, se puede decir que, en
promedio, el riesgo anual o probabilidad de que un mexicano muera es alrededor de
0.45% o 45 en 10,000 (435,000/97, 500,000= 0.0045). Hay que notar que no hay una
unidad asociada con el riesgo aunque a menudo se necesiten datos adicionales, por
ejemplo, si es un riesgo que enfrenta la poblacién en general o solo los individuos

que realizan cierto tipo de actividad (Evans et al., 2003).
La evaluacion de riesgos

La evaluacion de riesgos es el uso de los datos y observaciones cientificas para
definir los efectos a la salud 0 a los ecosistemas causados por la exposicion a
materiales o situaciones peligrosas. La evaluacion de riesgos abarca un amplio rango
de disciplinas y puede tener un alto grado de complejidad, dependiendo de su
propésito final. Puede ir desde un simple analisis que incluya algunas proyecciones

generales, hasta evaluaciones detalladas que pueden durar varios afios.

La evaluacion del riesgo recoge informacion de una variedad de disciplinas como son
la toxicologia, la epidemiologia y la ecologia asi como de la quimica, la fisica, las

matematicas, la ingenieria y las ciencias ambientales.

La evaluaciéon de riesgos abarca un amplio rango de disciplinas y puede tener un alto

grado de complejidad, dependiendo de su proposito final. Puede ir desde un simple



analisis que incluya algunas proyecciones generales, hasta evaluaciones detalladas
que pueden durar varios afios. Los componentes basicos de una evaluacion de
riesgos, que se discutirAn a detalle en los proximos capitulos, incluyen: la
identificacion del peligro, la evaluacion de la exposicion, la evaluacion de dosis-

respuesta, y la caracterizacion de riesgos (Evans et al., 2003).

Identificacion del peligro

Evaluacion dosis- respuesta Evaluacion de la exposicion

Caracterizacion del riesgo

El analisis comparativo de riesgos

El andlisis comparativo de riesgos proporciona un método sistematico para abordar
los problemas que pueden causar diferentes tipos y grados de riesgos a la salud. Se
pueden realizar andlisis comparativos de riesgos rapidos y econdmicos utilizando
datos de fuentes disponibles para identificar los problemas de salud mas
significativos. De esta manera, los resultados del analisis comparativo pueden
utilizarse para establecer prioridades en el manejo de los riesgos, tomando en cuenta
también consideraciones como los costos, la factibilidad técnica y la percepcion

social, entre otros factores.



La fortaleza de este tipo de analisis radica en la habilidad de comparar y evaluar los
efectos de varios contaminantes o peligros. El analisis comparativo de riesgos puede
ser utilizado, en naciones desarrolladas, para establecer las prioridades en materia
ambiental, para orientar la legislacion, y escoger entre diferentes enfoques

regulatorios.

El manejo de riesgos

El manejo de riesgos es el proceso que permite evaluar diferentes politicas
alternativas y seleccionar la accion reguladora mas apropiada integrando los
resultados obtenidos de la evaluacion de riesgos, tomando en cuenta los aspectos
sociales, economicos y politicos inherentes a la toma de decisiones.

El manejo del riesgo es un proceso que consiste en la toma de decisiones para la
asignacion de recursos de una forma que se optimice la proteccion de la salud y del
medio ambiente. Es evidente que para este tipo de decisiones es nhecesario
considerar, ademas de los criterios de salud y ambientales, los aspectos sociales,

econdmicos Yy politicos mas relevantes (Evans et al., 2003).

La comunicacién de riesgos

La comunicaciéon de riesgos es la etapa del andlisis de riesgos en la cual se explica
como el publico percibe y procesa los riesgos y se identifican formas de mejorar la
transferencia de informacién entre los expertos y el publico. La respuesta del publico
a los riesgos es compleja, multidimensional y diversa, porque «el publico» es, en

realidad, muchos publicos con diferentes valores e intereses.

Los problemas inherentes a la comunicacion y la educacion son un verdadero reto y
todavia queda mucho por realizar en el area de la educacién y la comunicacion de
riesgos. El proceso de analisis de riesgos debe ser un proceso abierto a una mayor
participacién y escrutinio de los publicos afectados. esto implica la necesidad de
incrementar la capacidad y habilidad del publico para entender la informacion sobre
el riesgo y aumentar la habilidad de los tomadores de decisiones para entender cémo

el publico percibe el riesgo (Evans et al., 2003).



Determinacién del nivel del estudio

La presente guia establece cuatro niveles diferentes de informacion para la
presentacién de los estudios del riesgo; asi el siguiente procedimiento tiene como
finalidad establecer cuéles son los criterios que definiran el estudio de riesgo a

presentar por el particular.

CLASIFICACION DE LOS RIESGOS.

Los riesgos pueden ser clasificados de distintas maneras. Una de las formas mas
comunes es la siguiente: a) con respecto a las personas; b) con respecto a las
consecuencias; c) con respecto al origen.

Con respecto a las personas

Se pueden considerar dos tipos de riesgos: el riesgo individual y el riesgo social.
El riesgo individual es el que afecta a una persona considerada en forma aislada. A
su vez el riesgo individual puede ser clasificado como voluntario o involuntario,

aungue la linea divisoria no siempre es clara.

Riesgo voluntario es aquel que es posible aceptar o rechazar, como por ejemplo:
fumar, viajar en moto, etc. Riesgo involuntario, en cambio, es aquel que no es posible
evitar, por ejemplo: caidas accidentales, enfermedades. Desde el punto de vista
laboral, se presupone que el trabajador estd aceptando un riesgo inherente a su

actividad; en cambio, no se supone lo mismo para el resto de la comunidad.

Cuando se calculan riesgos individuales se considera que toda la poblacion esta
expuesta; sin embargo, para algunas actividades es preferible expresar el riesgo en
funcion de la poblacién realmente expuesta. Por ejemplo es el caso de los accidentes
laborales ya que para ellos existen diversos indices de riesgos que son considerados

mas adelante.
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El riesgo social esta relacionado con el nimero de individuos afectados por un clase
de eventos, enfermedad, es decir, el riesgo social es el detrimento que sufre la

sociedad como consecuencia de una enfermedad, tipos de accidentes, etc.

Con respecto alas consecuencias.

Existen diferentes tipos de consecuencias como pueden ser:

Muertes

Lesiones

Dias de trabajo perdidos.

Darfios materiales a bienes (costo en pesos).

Reduccion de la esperanza de vida.

Generalmente los riesgos se expresan sobre la base de la consecuencia.

Con respecto al origen
Se pueden distinguir entre riesgos naturales y riesgos inducidos por el hombre. Por

ejemplo: la electrocucion por rayos frente a los accidentes automovilisticos.

TASA DE RIESGO

Toda tasa es una proporcion. Se establece una relacion entre el nimero de
individuos afectados por muertes, lesiones, dias de trabajos perdidos o dias de
esperanza de vida perdida y la poblacion total, durante un periodo. O sea, e nimero
de individuos que padecieron el riesgo sobre el nimero total de individuos expuestos.
También se puede hablar de costo de una clase de eventos, dividido el nimero total
de eventos (Creus y Mangosio, 2011).
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TIPOS DE RIESGOS

Riesgos quimicos
Son sustancias quimicas organicas e inorganicas, de estructura definida y con
propiedades fisicoquimicas especfificas, que se encuentran en los ambientes

laborales y pueden producir un deterioro en la salud de quienes se exponen a ellas.

Las sustancias quimicas pueden causar una gran variedad de dafio y enfermedades
debido a su corrosivita, reactividad, explosividad, toxicidad e inflamabilidad. Las
sustancias flamables y combustibles son generalmente volatiles, lo que significa que
su punto de ebullicion es muy bajo, porque a temperaturas relativamente bajas
generan vapores que al ser inhalados llegan a provocar dafios severos en el sistema
respiratorio. Algunas sustancias quimicas pueden ocasionar dafios fisico severo en
forma abrupta; por ejemplo, el hidroxido de sodio (NaOH) &cido clorhidrico (HCL)
llegan a provocar quemaduras si son ingeridos en forma accidental o si entran en
contacto con la piel. Los ojos son especialmente susceptibles a sufrir dafios por

sustancias quimicas (Arellano-Diaz y Rodriguez-Cabrera, 2013).

El control de los agentes quimicos contaminantes del aire, en relacién con la
proteccion de la salud en el trabajo, requiere el conocimiento de la forma de contacto
de dichosos agentes con el organismo, su modo de accioén y la forma en que son o
pueden ser eliminados. Los posibles medios de contactos son la piel, inhalacién por
via respiratoria y absorcion por via bucal. El contacto con la piel es el que afecta a
mayor nimero de personas en el trabajo. La inhalacion por el aparato respiratorio es,
a su vez, de primordial importancia para la salud ocupacional. La absorcién oral es
de escasa significacion, acepto cuando se superpone a la inhalacién o en el caso

tratarse se agentes extremadamente toxicos.
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Clasificacion de los riesgos quimicos
Los agentes quimicos pueden clasificarse de acuerdo con su estado fisico, su

composicion quimica o su accion fisioldgica.

Clasificacion segun su estado fisico

Es de la mayor importancia practica. El estado fisico de los contaminantes
condiciona el comportamiento en el aire y su modalidad de accién en el aparato
respiratorio. Los principios de separacion de los contaminantes son diferentes segun
el estado fisico y, en consecuencia, son también distintos los quimicos de muestreo y

de tratamiento del aire o las caracteristicas de funcionamiento.

El siguiente cuadro resume la clasificacién del riesgo quimico:

Polvos

([ Solidas <

Particulas < (| Humos quimicos

Contaminantes del aire \ Liquidas-Nieblas
Gases y vapores

Los polvos son particulas solidas, de tamarfio relativamente grande (1/4 a 20
micrones) capaces de estar temporalmente suspendidas en el aire. Se generan en
operaciones de manipulacion, trituracion, molienda, impacto, detonacion o
calcinacién de materiales inorganicos, tales como rocas, minerales, metales, carbon,

maderas, cereales, etc.

Los humos quimicos son particulas aerodispersadas generadas por condensacion
a partir del estado gaseoso, generalmente después de la vitalizacion de metales
fundidos. Su tamafio es menor que el de los polvos, no sobre pasan el ¥2 a % de

micron. La mayoria estan comprendidos entre 0,1 y 0,01 de micron.
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Las nieblas son gotas en suspension en el aire que se generan por condensacion a
partir del estado gaseosos o por la dispersion mecanica de un liquido en operaciones

que produzcan salpicaduras, espumas o atomizaciones.

Los gases son fluidos que, en condiciones normales, no tienen forma, ocupan el
espacio del recipiente que los contiene y pueden pasar al estado liquido o solido por

efecto de variaciones de presién y temperatura.

Clasificacion segun la composicién quimica

Las clasificaciones varian segln el aspecto de la composicion que se desea
destacar. La mayor dificultad para establecer una clasificacion racional radica en que
no es posible establecer una correlacion general entre las estructuras quimicas y los
efectos biolégicos de los contaminantes, si bien en ciertos casos pueden sefalarse
algunas tendencias a las leyes cuya extrapolacion a nuevas sustancias deben

hacerse con cautela y sujeta a la posterior confirmacion experimental.

Clasificacion fisiolégica

Esta clasificacion ofrece dificultades. Por ejemplo, la accion fisiolégica de muchos
gases y vapores depende de la concentracion. Un vapor a cierta concentracion
puede actuar como anestésico, mientras que a menor concentracion puede no ser
anestésico, pero si dafar el sistema nervioso, el sistema hematopoyético o alguna
visera (Creus y Mangosio, 2011).

Riesgos bioldgicos

Son virus, bacterias u otros microorganismos con capacidad de causar infeccion o
gue pueden contener toxinas producidas por microorganismos que llegan a causar
efectos nocivos a los seres vivos 0 al ambiente (Arellano-Diaz y Rodriguez-Cabrera,
2013).

Los riesgos biolégicos para la salud en trabajo comprenden infecciones originadas
por los virus, bacterias, hongos y protozoarios. Pueden tener origen laboral
infecciones tales como SIDA, antrax, tuberculosis, infecciones fungosas, brucelosis,

fiebre tifoidea, paludismo, fiebre amarilla, etc.
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Las condiciones patolégicas resultantes de la accion de los riesgos bioldgicos se
consideran de caracter laboral en la medida en que pueda demostrarse que han sido
producidas o grabadas por circunstancias emergentes del trabajo (Creus y Mangosio,
2011).

Riesgos fisicos

Son aquellos que se generan de algun tipo de energia, los cuales se clasifican en
ruido, vibraciones, presion, temperatura, radiaciones no ionizantes (visibles,
infrarrojas, ultravioletas, laser, maser y microondas), radiaciones ionizantes (rayos X)

y particulas ionizantes (alfa, beta, neutrones).

El ruido se clasifica en intermitente, continuo y fluctuante o de impacto. Para la
medicion de ruido se ha desarrollado una escala que se basa en la variacion de
presiéon, dado que el oido humano percibe una gama amplia de presiones sonoras.
La proporcion de la potencia mas deébil de sonido al mayor, percibida sin dolores, va

de aproximadamente de uno a un millén (Arellano-Diaz y Rodriguez-Cabrera, 2013).

Riesgo psicosocial

La organizacion del trabajo y su contenido es decisiva para la realizacion personal
del trabajador. Es el factor del riesgo psicosocial en el que se incluye: jornada del
trabajo (jornadas y horarios), ritmo de trabajo, nivel de automatizacion, comunicacion,
estilos de mando y participacion con la organizacion, estatus social, identificacién con

la tarea, iniciativa y estabilidad en el empleo.

Los factores de riesgo psicosociales abarcan en conjunto de exigencias y
caracteristicas del trabajo y su organizacion y, al coincidir con las capacidades,
necesidades y expectativas del trabajador, incidente en su salud con el resultado de
un gran ausentismo laboral o su envejecimiento prematuro. Se produce un
desequilibro en el estado del trabajador como consecuencia de la imposibilidad de
responder adecuadamente a las demandas del trabajador a ver frenada sus
aspiraciones y expectativas, lo que recibe el nombre de estrés (Creus y Mangosio,
2011).
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IDENTIFICACION DE PELIGROS:

Esta fase consiste en conocer las posibles fuentes de riesgo, asi como los activos
que pueden verse afecta- dos por la materializacién de la situacion de riesgo. El
objetivo es conocer los sucesos que, en una instalacion o actividad, pueden dar lugar
a un dafio ambiental. Ejemplos de peligros ambientales son la fuga de gas de un
depdsito, o el vertido sobre el suelo de una sustancia durante el trasiego de la
misma. La identificacion de peligros se basa en la revision y andlisis de informacion
sobre la actividad (proceso pro- ductivo, materias primas, y sensibilidad ambiental del
entorno). De forma complementaria es posible el uso de herramientas de apoyo para
la identificacion de peligros (analisis historico de accidentes, lista de chequeo, arbol

de fallos, etc.) sobre las que existe una amplia bibliografia (CROEM, 2008).

IDENTIFICACION DE LOS FACTORES DE RIESGO

Tradicionalmente, el primer contacto de las empresas con el mundo de la seguridad y
la salud laboral se ha debido a problemas (deficiencias y factores de riesgo)
relacionados con la seguridad. Por este motivo, los riesgos de seguridad son a
menudo los mas conocidos, no sélo por los profesionales competentes sino también
por las empresas. Sin embargo, el cambio continuo que se produce en las
condiciones de trabajo a raiz de la utilizacion de nuevos productos, equipos y
tecnologias, junto con la actualizacién de la normativa vigente, hace que los riesgos
clasicos de seguridad también vayan cambiando y se vayan modificando vy, por lo
tanto, es necesario disponer de elementos de referencia que ayuden en esta tarea de
identificacion y evaluacion.

Para ayudar a la identificacion de los factores de riesgo, se puede utilizar la tabla S1,
en la que se muestra una relacion de posibles deficiencias y factores de riesgo
estructurado en 4 unidades, que responden a las agrupaciones de los diversos
agentes materiales presentes en los puestos de trabajo:

Locales de trabajo (paredes, suelo, techos, vias de comunicaciéon). Equipos de

trabajo (maquinas, herramientas, aparatos).
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Energias e instalaciones (electricidad, gas, aire comprimido, etc.). Productos y
sustancias (materias primas, productos quimicos, etc.)

Para cada una de estas unidades se han desarrollado unos indicadores que quieren
orientar a los técnicos evaluadores en la identificacion de los factores de riesgo de
seguridad mas relevantes, pero que no pretenden, en absoluto, ser exhaustivos (mar,
2006).

Identificacion de riesgos por exposicion a agentes quimicos

La identificacién de los distintos factores de riesgo quimico y los riesgos asociados a
estos factores es un paso previo e indispensable, no sélo para evaluar el riesgo, sino
también para gestionarlo. En la identificacion de riesgos higiénicos derivados de la
exposicidon a agentes quimicos (ficha H2) debe especificarse la naturaleza y la forma
del agente quimico, ademas de su via de entrada.

De acuerdo con el criterio de materiales utilizados, la presencia de agentes quimicos
en el ambiente del lugar de trabajo puede tener su origen en lo siguiente:

Materias primas utilizadas.

Productos auxiliares.

Productos intermedios.

Subproductos.

Residuos.

De acuerdo con el criterio de procesos, la presencia de agentes quimicos en el
ambiente de trabajo puede tener su origen en lo siguiente:

Proceso principal.

Procesos auxiliares.

Mantenimiento.

Manutencion.

Limpieza.

Tratamientos con plaguicidas.
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El primer paso, pues, consiste en estudiar cada una de estas opciones en cada uno
de los lugares de trabajo. Por eso se ha creado una tabla para la recogida de

informacion (véase la ficha H1 del anexo H) a fin de facilitar esta tarea.

En cada uno de estos supuestos es necesario obtener informacién que nos lleve a
poder definir los factores de riesgo y los riesgos asociados. A continuacion, se

exponen las principales fuentes de informacion para cada supuesto:

Materias primas, productos acabados y productos auxiliares

» Etiquetado (frases R).

» La hoja de datos de seguridad.

Las recomendaciones que la Comisién Europea haya hecho publicas sobre los
resultados de la evaluacion del riesgo y sobre la estrategia de limitacion del riesgo
para sustancias.

La clasificacion del producto de acuerdo con los criterios que establece la normativa
relativa a la notificacién de sustancias nuevas y a la Clasificacion, el envasado vy el
etiquetado de sustancias y preparados peligrosos (Real Decreto 363/1995 y Real
Decreto 255/2003). Los valores limite ambientales y biolégicos (VLA y VLB) que se
citan en el parrafo b, apartado a, del Real Decreto 374/2001 se definen para el
agente en cuestidbn 0 sus componentes. La normativa existente sobre el transporte
de mercancias peligrosas por carretera (ADR), por ferrocarril (RID), por via aérea
(IATA) y por via maritima (IMGD) o fluvial (ADN).

Las monografias y las hojas de datos para sustancias quimicas elaboradas por
distintas instituciones a partir de la informacién cientifica y técnica existente.

Los bancos de datos a los que se pueden acceder por CD-ROM o mediante una
conexion en linea. Las bases de datos bibliograficos, en las que se recogen

resumenes de trabajos publicados en revistas especializadas.
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Productos intermedios, subproductosy residuos

Descripcion de los procesos productivos de la empresa.

Monografias y hojas de datos para sustancias quimicas elaboradas por distintas
instituciones a partir de la informacion cientifica y técnica existente. Bancos de datos
a los que se pueda acceder por CD-ROM o mediante una conexion en linea.

Las recomendaciones que la Comision Europea haya hecho publicas sobre los
resultados de la evaluacion del riesgo y sobre la estrategia de limitacion del riesgo
para sustancias.

La clasificacion del producto de acuerdo con los criterios que establece la normativa
relativa a la notificacion de sustancias nuevas y a la clasificacion, el envasado y el
etiquetado de sustancias y preparados peligrosos (Real Decreto 363/1995 y Real
Decreto 255/2003).

Los valores limites ambientales y biolégicos que se citan en el parrafo b, apartado
ha, del Real Decreto 374/2001 se definen para el agente en cuestion o sus

componentes.

Identificacién de riesgos por exposicion a agentes biolégicos

La identificacion de los riesgos derivados de la exposicion de los trabajadores a
agentes bioldgicos no es solo el paso previo para evaluar y gestionar el riesgo, sino
que, debido a las caracteristicas de muchas exposiciones a estos agentes (en
particular, la incertidumbre acerca de la presencia de los agentes en cuestién en
determinadas actividades), también es la actuacion mas importante para prevenirlos
correctamente. Por este motivo, es preciso tratar por separado las actividades en las
gue se trabaja con agentes biologicos de forma deliberada (manipulacién deliberada)
y, por lo tanto, conocida, y las actividades en las que se puede producir la exposicion
de los trabajadores a estos agentes sin que haya intencién deliberada de trabajar con
los mismos (exposicion accidental), tal y como hace la normativa aplicable, el Real

Decreto 664/1997, sobre la proteccion de los trabajadores contra los riesgos
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relacionados con la exposicién a agentes durante el trabajo, y sus modificaciones
posteriores (Orden de 25 de marzo de 1998, por la cual se adapta el Real Decreto
664/1997, en funcion del progreso técnico, y su correccion de erratas, de 15 de abril
de 1998). A fin de facilitar esta tarea, se presenta el cuestionario H1 para la
identificacion de actividades con riesgo de exposicion a agentes bioldgicos,
completada con listas de los agentes biol6gicos que pueden aparecer con mayor
probabilidad en las distintas actividades (listas H1 a H8). Dado que las actividades en
las que puede darse exposicion accidental suelen tener el problema de la
incertidumbre en lo concerniente a la presencia de estos agentes en el centro de
trabajo, resulta particularmente importante hacer una identificacion tedrica correcta
de los agentes biolégicos mas probables, considerando sus focos de exposicion, los
reservorios, la informacion cientifica y los posibles estudios epidemiolégicos de los
que se pueda disponer. Es importante mencionar que las listas de agentes biolégicos
potencialmente presentes en una o varias actividades que se proporcionan en este
documento son meramente indicativas, y no pueden considerarse listas cerradas.
También es necesario indicar que existen numerosas fuentes de informacién para
facilitar esta identificacion (anexo Il del Real Decreto 664/1997, notas técnicas de
prevencion -NTP- del INSHT, registros de salud publica, bibliografia, etc.).
Finalmente, en determinados casos, también se pueden identificar algunos agentes
biolégicos utilizando métodos especificos de muestreo, como los que se indican en el
anexo 3 de la Guia técnica. En la ficha H3 se recopila la informacion relativa a la
identificacion de los agentes bioldégicos potencialmente presentes en el lugar de

trabajo, junto con su clasificacion segun el anexo Il del Real Decreto 664/1997.

Identificacion de riesgos por exposicion a agentes fisicos
A la hora de trabajar con agentes fisicos, es preciso tener en cuenta algunos
aspectos que los diferencian de los agentes quimicos y de los bioldgicos, y que

condicionan su tratamiento:

» Lanaturaleza de los distintos agentes fisicos no es la misma.
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» Es posible que la percepcién de la presencia de estos agentes en el lugar de trabajo
no sea tan evidente como la de los agentes quimicos, por lo que es primordial
identificar las actividades o sus fuentes generadoras.

» Lasvias de entrada del agente pueden ser varias o, incluso, indeterminadas.

» Lavaloracién de la exposicién para cada tipo de agente fisico ha de ser particular.

Por lo tanto, a la hora de identificar, evaluar y proponer medidas preventivas relativas
a los agentes fisicos, es necesario prestar atencién a estos aspectos a fin de no caer
en dinamicas de trabajo de otros agentes, como los quimicos o los biol6gicos. Con
objeto de realizar una primera aproximacion a la presencia de agentes fisicos en el

lugar de trabajo.

Ruido

El ruido puede causar dafios a la salud, principalmente a la audicion. El sonido se
define como una variacién de la presion atmosférica originada por una vibracion
mecénica, que se caracteriza por su presion acustica y frecuencia. A fin de hacer una
primera aproximacion del nivel sonoro esperado en los lugares de trabajo, se

recomienda lo siguiente:

» Consultar el nivel de ruido que producen los equipos y las maquinas, especificado en
la informacion técnica del fabricante.

» Consultar bibliografia sobre el nivel sonoro producido por equipos, maquinas o
actividades similares a los existentes.

» Identificar la existencia de dafios en la capacidad auditiva de los trabajadores que

tengan relacidén con una posible exposicion al ruido en los lugares de trabajo.

Para identificar los puestos de trabajo con riesgo de exposicion al ruido, se incluye un
cuestionario con la intencion de facilitar dicha tarea (véase el cuestionario H2). La
presencia de ruido en el ambiente de trabajo puede tener su origen en los siguientes

procesos o situaciones:

» Proceso principal.
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Procesos auxiliares.

Mantenimiento.

Manutencion.

Limpieza.

Equipos propios del puesto de trabajo.
Instalaciones propias del puesto de trabajo.

Otros equipos o instalaciones ajenas al puesto de trabajo, u otros motivos.

Para tener identificada cada una de estas situaciones definidas en el apartado
anterior, se puede utilizar la ficha H4 antes mencionada del anexo H. El paso
siguiente consiste en tomar mediciones del ruido existente en los puestos de trabajo

identificados para poder evaluarlo.

Ambiente térmico

La temperatura en el puesto de trabajo puede dar lugar a dos situaciones que, pese
a tener la misma fuente, determinan el modo de evaluar el riesgo producido por este
agente fisico y las medidas preventivas que deben adoptarse. Estas dos situaciones

son las siguientes:

Las que presentan disconfort térmico, tanto si es por calor como por frio.

Las situaciones en las que se sufre estrés térmico, tanto si es por calor como por frio.
La diferencia entre ambas radica en el hecho de que las situaciones de disconfort
provocan incomodidad, malestar y consecuencias leves en los trabajadores, mientras
qgue las situaciones de estrés térmico representan un riesgo para la salud de los
trabajadores, que podrian llegar a sufrir consecuencias muy graves e irreversibles en
periodos de exposicion cortos.

La valoracion del disconfort térmico pertenece al campo de la ergonomia, y deberia
valorarse mediante la norma UNE-EN ISO 7730.96, mientras que la del estrés
térmico pertenece al campo de la higiene industrial, y eso es lo que se trata en los

siguientes apartados.
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Estrés térmico por calor
Los ambitos en los que se pueden encontrar situaciones de estrés térmico por calor
son variados, aunque hay actividades en las que esta situacion se puede presentar

de forma mas habitual debido a las caracteristicas de los trabajos desempefados.

Por ejemplo:

fundiciones.

Inyeccion de plasticos.

Procesos de termo conformado (prensado con calor).

Recubrimiento de superficies.

Alimentacion (fabricacion de pan y productos de bolleria). Metalurgia.

Trabajos en el exterior en la época de verano.

Es preciso tener en cuenta que las situaciones de estrés térmico requieren la
combinacion de temperaturas altas (por encima de los 27 °C) y de actividades
intensas. Factores como una humedad elevada, fuentes de radiacion, hornos,
estufas e insolacion, tanto en ambientes interiores como exteriores, son altamente
penalizadores. En cualquier caso, a fin de caracterizar y evaluar el posible riesgo de
estrés térmico, es necesario tomar medidas ambientales de campo. De acuerdo con
los métodos normalizados existentes, las variables basicas que se deben considerar

son las siguientes:

Temperatura seca del aire (ta), en °C.
Temperatura humeda (th), en °C.
Temperatura de globo (tg), en °C.

Velocidad del aire, en m/s.
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Estrés térmico por frio
Los ambitos en los que se pueden encontrar situaciones de estrés térmico por frio
son variados, aunque hay actividades en las que esta situacion se puede presentar

de forma mas habitual debido a las caracteristicas de los trabajos desempefiados.

Radiaciones

Las radiaciones son una forma de propagacién de la energia que tiene su origen en
los cambios del nivel energético de atomos o moléculas. Se pueden originar en
fuentes naturales o artificiales. Todos los cuerpos emiten y absorben radiaciones, es
decir, las radiaciones interaccionan con la materia.

Las radiaciones son de naturaleza ondulatoria, con intercambio de materia
corpuscular y/o energia electromagnética; en este Ultimo caso, llevan asociados
campos electromagnéticos originados por el movimiento de cargas eléctricas y
magneticas. Se caracterizan por su frecuencia, el nimero de ciclos por segundo (en
Hz), y la energia o la intensidad, en electronvoltios (eV). La energia esta relacionada
con la frecuencia, de modo que, cuanto mayor es la frecuencia de una onda
electromagnética, tanto mayor es su energia. Asi se dibuja el espectro
electromagnético, que va desde ondas de frecuencia sumamente baja hasta los

rayos X y gamma, pasando por las radiaciones Opticas (mar, 2006).

Identificaciéon y evaluacion de riesgos de seguridad

La seguridad en el trabajo es la disciplina que tiene como objetivo principal la
prevencion de los accidentes laborales en los que se produce un contacto directo
entre el agente material, sea un equipo de trabajo, un producto, una sustancia o bien
una energia y el trabajador con unas consecuencias habitualmente, pero no
exclusivamente, traumaticas (quemaduras, heridas, contusiones, fracturas,

amputaciones, etc.).

Este documento para la identificacién y la evaluacion de los riesgos de seguridad
consta de una primera ficha (ficha S1) en la que los profesionales que efectien la
evaluacion tienen que anotar las deficiencias y los factores de riesgo detectados y los
riesgos que estos Ultimos pueden originar, y tienen que marcar, en la columna del

margen, si se trata de un riesgo evitable o no. Los datos de la ficha S1 se trasladaran
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a la ficha D3 de Identificacion de deficiencias, factores de riesgo y Riesgos asociados
de este manual.

Por lo que respecta a la descripcion de los riesgosl y su codificacion, es necesario
utilizar la combinacion de dos conceptos, el hecho anormal o desviacién que altera el
desarrollo habitual del trabajo y la forma de contacto/tipo de lesién que se produce

cuando el trabajador entra en contacto con el agente material.

Que le causa una lesion determinada. Estos dos conceptos determinan la

probabilidad de que se produzca toda la secuencia del accidente:

Una vez se han clasificado los riesgos en evitables o0 no, se pasa a la evaluacion
(valoracion) de los riesgos que no se han podido evitar (ficha S2) para cuantificar la
gravedad de los mismos (magnitud). Hay varios sistemas para cuantificar la
gravedad de los riesgos de seguridad. Su adecuacién depende de la cualificacion de

quien los aplicay de la forma en la que se hace.

La evaluacién de los riesgos que no tengan una metodologia propia se realiza
utilizando la tabla S4, basada en el sistema binomial adoptado por la Ley 31/1995, de
8 de noviembre, de Prevencion de Riesgos Laborales (LPRL)2, en la que se tienen
en cuenta la probabilidad de actualizacion de la secuencia del accidente y la
severidad de los dafios (consecuencias) producidos a los trabajadores. Por ultimo, en
la ficha S3 se tienen que describir las medidas preventivas, tanto de eliminacién de
los factores de riesgo, en el caso de los evitables, como de control y reduccion, en el
caso de los no evitables. Los datos de esta ficha se trasladan posteriormente a la
ficha D4 de Planificacion de las medidas preventivas de eliminacion, control y
reduccidon de este manual, en la que se retnen todas las medidas preventivas que se
tienen que adoptar para un puesto de trabajo determinado, sean de la disciplina

preventiva que sean.
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Tabla S1. DEFICIENCIAS Y FACTORES DE RIESGO DE SEGURIDAD

LOCALES DE TRABAJO

Seguridad estructural

e Solidez inadecuada del edificio o local del centro de trabajo para el tipo de
utilizacién realizado o previsto.

e Falta de un sistema de armadura, sujecion o0 apoyo que asegure la
estabilidad.

¢ No hay sefializacion del limite de carga.

e Circulacion de personas sobre techos, -cubiertas (fibrocemento) o

plataformas no estables.
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Espacios de trabajo

Superficie libre por trabajador inferior a 2 m2.

Altura de los techos inferior a 3 m (2,5 m en oficinas y comercios).
Separacion insuficiente entre materiales del puesto de trabajo para realizar
trabajos en condiciones de seguridad y salud.

Falta de autorizacion para entrar en un espacio confinado.

Tipo de suelo inestable o deslizante.

Falta de diferenciacion entre los pasillos definidos para el trafico de
personas Y los destinados al paso de vehiculos.

Areas de trabajo no delimitadas, no sefializadas y con visibilidad
insuficiente.

Falta de orden y limpieza en las areas de trabajo.

Aberturas directamente accesibles, en las paredes o en el suelo, a mas de 2
m sobre el nivel inferior.

Lados abiertos de escaleras y rampas a mas de 60 cm de altura sin
proteger.

Falta de resistencia en estanterias y estructuras de apoyo para
almacenamiento.

Inestabilidad de los apilamientos de materiales.

Plataformas de trabajo de altura (> 2 m) no protegidas o con una superficie
de trabajo insuficiente.

Anchura de los pasillos inferior a 1 m.

Anchura de las puertas exteriores a los pasillos inferior a 80 cm.

luminacién del puesto de trabajo no adecuada a las caracteristicas de

trabajo u operacion.

Escaleras

fijas

Anchura de las escaleras fijas inferior a 40 cm.
Distancia maxima entre escalones superior a 30 cm.
Distancia entre el frente de los escalones y las paredes mas préximas al

lado de ascenso inferior a 75 cm.
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Escaleras manuales

Escaleras de mano sin resistencia suficiente o con elementos de apoyo y
sujecidn inseguros o inexistentes.

Escaleras de tijera sin elementos de fijacion segura contra la abertura total.
Utilizaciébn de escaleras de forma deficiente o insegura (suelo inestable,
inclinacion excesiva, mas de un trabajador, mientras se transportan o
manipulan objetos, etc.).

Escaleras de mano de madera pintadas.

Utilizacion de escaleras de mano o de otro tipo de mas de 5 m de longitud

(sin tener garantias de su resistencia).

Sefializacion

Falta de sefalizacion de advertencia, prohibicion, obligacién, salvamento o
socorro, o de lucha contra incendios.

Concurrencia de sefiales que afectan a la percepcion o la comprension del
mensaje.

Mantenimiento y limpieza deficientes de los medios o dispositivos de
sefalizacion.

Existencia de sefiales de seguridad no normalizadas

EQUIPOS DE TRABAJO

Falta de mantenimiento preventivo de conformidad con unos
procedimientos documentados.

Revisiones obligatorias por normativa (aparatos elevadores, de presion,
etc.) no efectuadas.

Falta de dispositivos de accionamiento para parada total en condiciones de
seguridad.

Inexistencia de manual de instrucciones del fabricante del equipo de trabajo
0, en caso de existir, no comprensible para el usuario.

Falta de procedimientos documentados para las tareas de limpieza y
preparacion de los equipos de trabajo.

Resguardos fijos no resistentes a los esfuerzos mecanicos que se deben

soportar.
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Maquinas,
aparatos e

instalaciones

Resguardos y dispositivos de proteccidon facilmente anulables, fuera de
servicio o inexistentes.

Utilizacion de los equipos de trabajo contraria a los usos previstos por el
fabricante.

Inexistencia o no utilizacion de equipos de proteccion individual (EPI)
necesarios para los trabajos desempefiados.

Inexistencia de instrucciones para la parada o la desconexién del equipo,
comprobaciéon de la inexistencia de energias residuales peligrosas y
evitaciéon de una puesta en marcha o una conexién accidental durante las
operaciones de mantenimiento, ajuste, desbloqueo, revision o reparacion
de los equipos de trabajo.

Inexistencia o no utlizacibon de medidas complementarias como
empujadores, ganchos, arrastradores, tenazas... las necesarias para los
trabajos desarrollados.

Equipos de trabajo que no disponen de marcado CE, cuando la normativa
lo requiere.

Zona de operacion/mecanizacion accesible directamente con el cuerpo o
partes del cuerpo.

Punto de atrapamiento entre una parte movil y una fija accesible con el
cuerpo o partes del cuerpo.

Zona entre dos cilindros de giro coincidente accesibles para el cuerpo o
partes del cuerpo.

Transmisiones, arboles, poleas, ejes, engranajes, cardan, tomas de fuerza,
cintas de transporte con movimiento libre y/o al descubierto y accesibles

para el cuerpo o partes del cuerpo.
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METODOS EXISTENTEN PARA ANALISIS DE RIESGOS

METODO HAZOP

Descripcion tedrica

El analisis de peligros y operabilidad (HAZard and OPerability analysis, HAZOP)
conocido también como analisis funcional de operabilidad (AFO), fue disefiado
inicialmente en Inglaterra en la década de los setenta por la compafia Imperial
Chemical Industries (ICl) para aplicarlo al disefio de plantas de fabricacién de

pesticidas.

El HAZOP es una técnica de identificacion de riesgos inductiva basada en la premisa
de que los accidentes se producen como consecuencia de una desviacion de las
variables de proceso con respecto de los parametros normales de operacion. La
técnica se fundamenta en el hecho de que las desviaciones en el funcionamiento de
las condiciones normales de operacion y disefio suelen conducir a un fallo del
sistema, y consiste en analizar sistematicamente las causas y las consecuencias de
unas desviaciones de las variables de proceso, planteadas a través de unas palabras

guia.

La metodologia del analisis comprende las siguientes etapas:

Descripcion de la instalacién. Se describen los elementos de la instalacion y su
funcionamiento y su funcionamiento.

Definicion del objetivo y alcance. Consiste en delimitar las areas del sistema a las
cuales se aplica la técnica.

Definicion de los elementos criticos o nodos de estudio

En cada area seleccionada se identificaran una serie de nodos o puntos claramente

localizados en el proceso. Ejemplos de nodos pueden ser: la tuberia de alimentacion
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de una materia prima, la altura de impulsion de una bomba, la superficie de un
depdsito, etc. La técnica HAZOP se aplica a cada uno de estos puntos. Cada nodo
vendra caracterizado por unos valores determinados de las variables de proceso:
presion, temperatura, caudal, nivel, composicion, viscosidad, etc. Los criterios para
seleccionar los nodos tomaran, basicamente, en consideracion, los puntos del
proceso en los cuales se produzca una variacién significativa de alguna de las

variables del proceso.

4) Definicion de las desviaciones para cada una de las variables de proceso, a partir

de las palabras guia.

El HAZOP consiste en una aplicacion exhaustiva de todas las combinaciones
posibles entre palabra guia y variable de proceso, descartandose durante la sesion
aguellas combinaciones que no tengan sentido para un nodo determinado (mulet et
al., 2011).

METODO AMFE

Descripcién tedrica

El andlisis modal de fallos y efectos con criticidad (AMFEC) es una herramienta de
andlisis sistematico y de detalle de todos los modos de fallo de los componentes de
un sistema, que identifica su efecto sobre el mismo. Asi, componente a componente,
se analiza cada modo de fallo independientemente y se identifican sus efectos sobre

otros componentes del sistema y sobre el sistema en su conjunto.
Los pasos para realizar un AMFEC son:
Descripcion de la instalacion

Consiste en analizar los componentes de la instalacién y su funcionamiento.

Definicidon del objetivo y alcance
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Se trata de definir qué elementos forman parte del analisis y cual es el objetivo del
mismo, y de identificar qué riesgos son prioritarios de cara a un mejor funcionamiento
del sistema.

Determinacion de funciones

Consiste en indicar lo mas brevemente posible la funcidén de la pieza o conjunto que
se esta analizando. Cuando el conjunto tiene varias funciones, hay diferentes modos
potenciales de fallo y puede ser preferible relacionar las funciones separadamente.
Determinacion de modos de fallo de cada funcion

El modo de fallo es la manera en que una determinada funcion no se realiza
correctamente. En este paso hay que relacionar cada modo de fallo potencial, para
cada pieza en particular, con la funciéon que realiza la misma.

Determinacién de causas para cada modo de fallo

Consiste en relacionar todas las causas potenciales atribuibles a cada modo de fallo,
con el fin de estimar su probabilidad de aparicion, descubrir efectos secundarios y
prever acciones correctoras recomendables. Las causas relacionadas deben ser lo
mAas concisas y completas posibles, de modo que las acciones correctoras puedan
ser orientadas hacia las causas pertinentes.

Determinacion de las formas de deteccion

Se identifican qué sefales podrian apreciarse en el caso de que ocurriera un modo

de fallo, tal y como se indica en los ejemplos de la siguiente tabla:

Funcién Modo de fallo Deteccion

Ventilar No ventila Aumento de temperatura

No se oye ruido

Conducir un fluido Flujo restringido Sale muy poco fluido o

muy lentamente

Determinacién de los efectos sobre otros componentes y sobre el sistema
Identificar, evaluar y registrar las consecuencias de cada modo de fallo sobre:

Otros componentes.
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> El sistema en su conjunto, ya que puede resultar en un fallo mdiltiple.
8) Estimacion de la frecuencia de fallo, la gravedad y la probabilidad de que el fallo sea

detectado.

Es la estimacion cuantitativa de la importancia de los fallos, segun la probabilidad de
gue ocurra el fallo, el grado de gravedad del mismo y la probabilidad de que sea
detectado (mulet etal., 2011).

METODO DEL ARBOL DE FALLOS

Descripcion tedrica

La técnica del arbol de fallos fue creada en la década de los sesenta por técnicos de
Bell Telephone Laboratories para mejorar la fiabilidad del sistema de control del
lanzamiento de cohetes. Posteriormente su utilizacion se extendié a otros campos de

la industria y, en especial a la industria nuclear.

La utilizacién de arboles de fallo es una técnica deductiva que se aplica a un sistema
para la identificacion de los sucesos o cadena de sucesos que pueden conducir a un
incidente no deseado, en general a un accidente o fallo del sistema. Esta técnica
permite, asimismo, cuantificar la probabilidad o frecuencia con que se puede producir
un suceso; es decir, permite el célculo de la no fiabilidad o no disponibilidad del

sistema.

Esta técnica consiste en un proceso deductivo basado en las leyes del algebra de
Boole y permite determinar la expresion de sucesos complejos estudiados en funcion
de los fallos basicos de los elementos que intervienen en él. De esta manera se
puede apreciar, de forma cualitativa, qué sucesos son menos probables porque

requieren la ocurrencia simultdnea de numerosas causas.
Para la aplicacion del método se aplican los siguientes pasos:

1.- Descripcion de la instalacion
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Consiste en describir los elementos que componen la instalacion y su

funcionamiento.

2.- Definicion del objetivo y alcance:

La primera etapa del arbol de fallos consiste en establecer claramente cual va a ser
el suceso cumbre o top y las condiciones limite del andlisis. El suceso top puede ser
cualquier suceso que pueda provocar dafio a equipos, sistemas, a la planta o al
entorno, dafo a la salud del personal de planta o al publico en general, o pérdida de

produccion.

Del mismo modo, es necesario definir cuales son las condiciones limite del analisis,

haciendo referencia a los siguientes aspectos del suceso:

Limites fisicos: partes de la planta o sistema a analizar.

Condiciones iniciales: modo de operacién de la planta y los sistemas.
Condicionantes externos: sucesos externos que contribuyen al suceso cumbre.

Nivel de resolucién: grado de detalle requerido para la representacién del suceso top

y las causas que lo originan.
3.- Definicion del arbol de fallos para el suceso no deseado

Para la construccion del &rbol de fallos es necesario conocer inicialmente la
simbologia. En el proceso de descomposicion del arbol se recurre a una serie de
puertas légicas que representan los operadores del algebra de sucesos. Los dos

tipos mas elementales corresponden a las puertas And y Or:

La puerta Or se utiliza para indicar un «o» loégico y significa que la salida l6gica

ocurrira siempre y cuando ocurran por lo menos una de sus entradas l6gicas.

La puerta And se utiliza para indicar un «y» l6gico, y para que ocurra la salida l6gica

es necesario que ocurran conjuntamente sus entradas légicas.



34

El procedimiento de construccion de un arbol de fallos se basa en un método
sistematico que parte del suceso top y lo desarrolla en sucesos mas elementales.
Asi, los fallos del siguiente nivel inferior determinan las causas inmediatas,
necesarias y suficientes por las que se puede dar el suceso top. Por lo general, estas
causas no son bésicas sino que son sucesos intermedios que requieren un desarrollo
adicional. El suceso top y las causas se conectan mediante puertas logicas
adecuadas al tipo de relacion establecida entre las entradas, o causas, Yy la salida, o
suceso top. A continuacién, cada causa no basica es considerada un nuevo suceso
intermedio que se desarrolla en el siguiente nivel inferior en funcién de las causas
qgue lo pueden originar, y se establece asi una nueva relacién. De este modo se
procede de nivel en nivel hasta alcanzar el grado de resolucion establecido como

limite, donde se situaran las causas basicas o sucesos basicos

Contribuyentes al suceso top, los cuales no requieren un mayor desarrollo (mulet et
al., 2011).

METODO DEL ARBOL DE SUCESOS

Descripcion tedrica

El objetivo del arbol de sucesos es la identificacion de las cadenas de sucesos que
siguen a un suceso iniciador. Se diferencia de la técnica de arbol de fallos en que
este persigue el analisis en profundidad de las causas que provocan dicho suceso
iniciador. Por ello normalmente ambos métodos se utilizan de forma complementaria
en el andlisis de accidentes.

El arbol de sucesos es una forma de estudiar las secuencias de un accidente, ya que
relacionan cada suceso iniciador con la secuencia de propagacion temporal de los
sucesos que estan en el origen de las consecuencias de un accidente.
Posteriormente se valoran de forma cualitativa y cuantitativa dichas secuencias
accidentales con el objeto de identificar las mas importantes, teniendo en cuenta que
la ocurrencia de un suceso de la secuencia puede estar condicionada a la ocurrencia
de su precursor en la cadena de sucesos.

El andlisis por arbol de sucesos tiene dos aplicaciones principales:
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Preaccidente, que trata de analizar el origen de los distintos accidentes posibles y el
papel que desempefian las funciones de proteccion. El suceso iniciador se
corresponde con el desarrollo de un peligro que puede desembocar en un accidente.
Postaccidente, que investiga las posibles consecuencias de un determinado
accidente. El suceso iniciador es un accidente, el cual puede incluso haber sido
desarrollado mediante la aplicacién de un Preaccidente.

El arbol de sucesos se construye a partir de un suceso iniciador. Este arbol incluye
éxitos y fallos de las funciones previstas, conectando dicho iniciador con las posibles
consecuencias finales. Cada rama del arbol representa una linea de evolucion que
conduce a un efecto final, generalmente no deseado (dafio). También es posible que
una secuencia de acontecimientos favorables lleve a un efecto final sin
consecuencias adversas. Asi, dado un iniciador, cada rama o cadena de sucesos
representa la evolucion del accidente (secuencia accidental), que conduce a una de
varias consecuencias finales posibles. A continuacion se describen los pasos para

construir y analizar el arbol de sucesos.

1.- Descripcion de la instalacion

Consiste en identificar los principales elementos de la instalacién y en describir el
funcionamiento de la misma.

2.- Definicion del objetivo y alcance

Consiste en definir cual es el proposito del analisis.

3.- Identificacion de sucesos iniciales de interés

Los sucesos iniciadores son fallos u otros factores que, en el caso de producirse,
originan la respuesta de las medidas de seguridad, para evitar consecuencias
negativas. Un suceso iniciador puede ser tanto un fallo del sistema (sobrecarga de
un depdsito, aumento de temperatura de un reactor, etc.), como factores externos al
mismo (caida de un rayo, fallo de la red de suministro eléctrico, etc.).

4.- Definicion de circunstancias adversas Yy funciones de seguridad previstas para el
control de sucesos.

Identificar la secuencia de medidas de seguridad que entrarian en funcionamiento en

el caso de que ocurriera el suceso iniciador, tales como parada automéatica de una
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bomba, puesta en marcha de un sistema de enfriamiento, etc.; asi como de posibles
circunstancias adversas, como por ejemplo, aparicion de un punto de ignicion.

5.- Construccién del arbol de sucesos con inclusion de todas las posibles respuestas
del sistema.

Para construir el arbol de sucesos se parte del suceso iniciador. A partir de este, y
dependiendo de cada sistema, entrarian en funcionamiento las medidas de
seguridad frontales, es decir, aquellas que estan establecidas para que respondan
directamente en el caso de que ocurran determinados fallos. Las medidas de
seguridad frontales pueden responder positivamente o no, lo que provocaria la
entrada en funcionamiento de las medidas de seguridad redundantes, que son
aguellas que estan previstas s6lo para el caso de que fallen las medidas de

seguridad frontales.

El arbol de sucesos estad formado por una linea de cabecera en la que aparece en
primer lugar el suceso iniciador, y, a continuacién, las medidas de seguridad
frontales, ordenadas segun el orden de actuacion previsto para estas, y las medidas

redundantes, ordenadas también segun el orden de actuacion previsto.

Una vez producido el suceso iniciador, pueden ocurrir dos cosas: que la primera
medida de seguridad actle segun lo previsto (éxito), 0 que no sea asi (fracaso). Esto
se representa en el arbol desglosando el suceso iniciador en dos ramas. El proceso
continla preguntando, para cada una de las ramas, si la medida de seguridad o la
circunstancia adversa actuara (éxito) o no (fracaso), y se definen asi todas las
posibles secuencias en las que podra derivar el suceso iniciador hasta llegar a la

consecuencia final.

Asi, cada una de las secuencias accidentales asociadas a un suceso iniciador
corresponde a un escenario o rama del arbol de sucesos. De esta forma, cada
escenario viene caracterizado por la actuacién con éxito o fracaso, de las funciones

de proteccion disefiadas para contrarrestar el desarrollo de dicho suceso iniciador.

Cada una de las secuencias derivard en una consecuencia (incendio, situacion

controlada con paro del proceso, situacion controlada y el proceso continda, etc.).
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6.- Estimacion de la probabilidad de cada secuencia del &rbol de sucesos

El siguiente paso es calcular la probabilidad de ocurrencia de cada secuencia,
multiplicando la probabilidad del suceso iniciador por la probabilidad de que ocurran
los eventos de éxito y fracaso por los que se deriva en cada una de las subdivisiones
(ramas) que conforman la secuencia.

7.- Cuantificacién de las situaciones con peligro

Para conocer la probabilidad de cada una de las consecuencias negativas (incendio,
explosion, etc.), se sumaran las probabilidades de cada una de las secuencias del
arbol que den lugar a una misma consecuencia negativa.

8.- Verificacidon de todas las respuestas del sistema

Para comprobar que no ha habido ningun error, la suma de las probabilidades de
todas las secuencias debe ser igual a la probabilidad del suceso iniciador.

9.- Medidas correctoras

Una vez cuantificada la probabilidad de las posibles situaciones de peligro, se
proponen medidas correctoras para mejorar el sistema. Estas medidas pueden ser
nuevas funciones de seguridad, mejora de las existentes, eliminacion de
circunstancias adversas o implantacion de medidas paliativas de estas, etc.

10.- Esquema de la instalacién mejorada

En este punto se describe la instalacion una vez implantadas las medidas

correctoras.
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CONCLUCIONES

Concluimos que un analisis de riesgo es muy importante hacerlo en ambientes donde
se maneje y se manipule informacion, consideramos que las amenazas siempre han
existido, la diferencia es que ahora, el enemigo es mas rapido, mas dificil de detectar
y mucho mas atrevido. Por tal motivo se debe saber implementar sistemas de
seguridad basados en andlisis de riesgo para evitar 0 minimizar las consecuencias

no deseadas.

Se dio a conocer que las wulnerabilidades se encuentran mas que todo en lo fisico
por lo cual se podrian presentar amenazas en las instalaciones, ya que en los
ambientes los estudiantes pueden aprovecharse de sus conocimientos sobre el
funcionamiento de la red y podrian de una forma u otra surgir incidentes

malintencionados.
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